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Inleiding 
 

Deze handleiding is geschreven voor het ICT-personeel dat verantwoordelijk is voor de 
ondersteuning en verspreiding van informatie over Belnet FileSender onder zijn gebruikers.  

Als contactpersoon voor de Belnet FileSender dienst zal deze handleiding u, samen met andere 
documentatiebronnen (FAQ, 'Help'-sectie op de interface), helpen om eventuele vragen van de 
gebruikers binnen uw organisatie te beantwoorden. 

 

Doelgroep 
Deze dienst is uitsluitend bedoeld voor onderzoeks- en onderwijsinstellingen. Om toegang te krijgen 
tot de dienst Belnet FileSender moet uw instelling lid zijn van de Belnet R&E Federation. 

 

Belnet FileSender, waarvoor dient het ?  
 

• Het is een eenvoudige en beveiligde tool die het mogelijk maakt om zeer grote bestanden te 
versturen.  

• Het versturen van grote bestanden naar collega's of het ontvangen van grote bestanden van 
externe partners op uitnodiging. 

 

Waarvoor dient het niet? 
 

• Permanente gegevensopslag (door het vernieuwen van transferlinks). 

• De uitwisseling van documenten met betrekking tot belastingcontroles van burgers en 
bedrijven. 

  

Verzendcapaciteit 
 
Elke gebruiker heeft een quotum met een maximale capaciteit van 6 TB voor de duur van de 
geldigheid van al zijn transfers (upload/download links). Het is mogelijk om maximaal 100 bestanden 
te versturen per aangemaakte transfer (binnen de limiet van de maximale capaciteit).  

Het quotum van 6 TB wordt verminderd met de capaciteit die wordt gebruikt voor elk actieve 
transfer. Bij het vervallen van een actieve transfer wordt het quotum opnieuw verhoogd met de 
capaciteit die werd ingenomen door de verlopen transfer.  

Bijvoorbeeld:  
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Als een gebruiker een transfer aanmaakt met één bestand van 6 TB, dan kan hij geen andere transfer 
aanmaken totdat deze tranferlink vervalt. 
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Grafische interface 
 

Sommige schermafbeeldingen tonen mogelijk “FedSender” in plaats van FileSender. Dit is het Belnet 
FileSender-product, maar hernoemd voor een andere doelgroep. 

Startpagina 
 
Gebruikers worden uitgenodigd om toegang te krijgen tot de Belnet FileSender service via de URL:  
https://filesender.belnet.be/ 

Standaard wordt de pagina weergegeven in de taal die wordt gebruikt in het besturingssysteem/de 
internetbrowser van de bezoeker. 

Als deze taal verschillend is van het Frans, Nederlands of Engels, wordt de pagina standaard in het 
Engels weergegeven. 

 
 

Authenticatie & Identificatie 
 
Belnet FileSender is een gebruikersonafhankelijke tool. Er is geen persoonlijk gebruikersprofiel.  

Bij het inloggen worden identificatie en authenticatie gedelegeerd aan de identiteitsprovider (IdP) 
van de instelling van de gebruiker. 

Vervolgens vindt er een uitwisseling van SAML-attributen plaats tussen Belnet FileSender, optredend 
als 'Service Provider', en de 'Identity Provider' van de instelling van de klant. 

Als de IdP van de klant, verantwoordelijk voor het verifiëren van de tijdens de authenticatie 
gebruikte attributen, deze attributen valideert en autoriseert, wordt toegang verleend tot de dienst 
Belnet FileSender. 

Hiertoe moet de gebruiker kiezen met welke IdP contact moet worden opgenomen voor identificatie 
en authenticatie. Bij het inloggen wordt de gebruiker doorgestuurd naar een detectieservice met een 
lijst van de verschillende IdP's van de klanten. Gebruikers moeten de naam van hun organisatie uit 
deze lijst kiezen.  

Als de naam van hun organisatie niet vermeld staat, betekent dit dat hun organisatie momenteel 
geen toegang heeft tot Belnet FileSender. 
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De discovery service die de klanten van Belnet FileSender presenteert (keuze van IdP bij inloggen): 
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Bestanden verzenden 
 
Om een normale transfer aan te maken (bestanden delen met een of meer ontvangers), kies het 
tabblad « Upload ». 

 

 
Selecteren van bestanden/mappen 
 

 

De gebruiker zal eerst de bestanden en/of mappen moeten kiezen die hij wil delen met de 
ontvanger(s). 

- Ofwel via de methode 'slepen en neerzetten' in het gebied 'Sleep uw bestanden hierheen': 
selecteer in de verkenner van uw computer het bestand of de bestanden van uw keuze en sleep ze 
naar het gebied 'sleep uw bestanden hierheen'; 
- Ofwel via de knop ‘Selecteer bestanden’: zoek en selecteer op uw computer het bestand/de 
bestanden die u wenst toe te voegen aan de transfer; 
- Of via de knop 'Verstuur een hele map': zoek en selecteer de map(pen) op uw computer die alle 
bestanden bevatten die moeten worden toegevoegd aan de overdracht.  
Wees voorzichtig als deze map(pen) bestanden bevatten die u niet wil delen. Gebruik in dat geval de 
knop 'Selecteer bestanden' om selectiever te zijn. 
  

De grafische interface toont de resterende ruimte die beschikbaar is voor de gebruiker voor deze 
overdracht. 
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Ontvanger(s), onderwerp en bericht van de transfer 
 

 

 

 

 

 

 

Na het selecteren van de bestanden die moeten worden opgenomen in de transfer, wordt de 
gebruiker gevraagd om het volgende te definiëren : 

- de ontvanger(s) ; 

- het onderwerp en het bericht van de e-mail die naar de ontvanger(s) wordt gestuurd door de 
FileSender service; 

- indien nodig, de encryptie van de inhoud van de overdracht te activeren (lees aandachtig 
hieronder). 

 

1. Voer het e-mailadres van de ontvanger in het veld 'Aan' in. U kunt ook meerdere 
ontvangers tegelijk toevoegen door elk adres te scheiden met een puntkomma. 
Voorbeeld: john.doe@domain.tld; jane.doe@domain.tld; ... 

2. U kunt een onderwerp en een bericht (optioneel) invoeren voor de ontvanger(s).  

3. Activeer of deactiveer de optie ‘bestandsversleuteling’.  
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Opmerkingen: ingeval van versleuteling...  

- De maximale grootte van elk bestand mag niet groter zijn dan 8 GB. 

- Versleutelingswachtwoord. Gebruikers kunnen : 

• een versleutelingswachtwoord kiezen rekening houdend met de getoonde 
beperkingen (zie schermafbeelding) ; 

 
 

• of ‘Genereer wachtwoord‘ aanvinken zodat het systeem automatisch een 
wachtwoord genereert. 

 OPGELET: 

 Om veiligheidsredenen mag dit versleutelingswachtwoord nooit worden meegedeeld 
in het transferbericht.  

 Stuur dit versleutelingswachtwoord naar uw ontvangers met het veilige 
communicatiemiddel van uw keuze (SMS, end-to-end versleutelde instant messaging, enz.). 
              -->  Vraag uw IT-afdeling om advies over hoe u kunt voldoen aan het IT-
beveiligingsbeleid van uw instelling! 

 Dit versleutelingswachtwoord is uitsluitend uw verantwoordelijkheid. Belnet bewaart 
dit niet in zijn database. Uw wachtwoord is niet terug te vinden bij verlies en/of vergetelheid. 

 Lees aandachtig de meldingen die worden weergegeven wanneer u 
'Bestandsversleuteling' aanvinkt (zie bovenstaande schermafbeelding).    
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Transferopties  

 
 

 

 

 

 

1. Vervaldatum: Stel de datum in waarop de transfer verloopt.  
De transfer vervalt altijd, op de geselecteerde dag, tussen middernacht (00:00) en 01:00 ’s 
ochtends. Op deze datum zal de link (URL) die door Belnet FileSender naar uw bestemmelingen 
wordt gestuurd/gegenereerd hen niet langer toelaten om uw gedeelde bestanden te 
downloaden en zullen alle bestanden definitief worden verwijderd. De opslagruimte die door 
deze bestanden werd ingenomen, zal opnieuw worden toegewezen aan uw quota. 
 

2. Taal van de ontvanger(s): keuzelijst met Engels, Frans en Nederlands. 

De e-mail die FileSender naar uw bestemmeling(en) stuurt, zal worden verzonden in de taal die u 
voor deze optie hebt gekozen. Deze e-mail bevat ook een link waarmee uw correspondent(en) 
uw transfer in de taal van hun keuze kunnen weergeven, altijd Engels, Frans of Nederlands. 

Voorbeeld van een e-mail (in het Nederlands) die Belnet FileSender naar de bestemmeling(en) 
stuurt wanneer een transfer wordt aangemaakt: 



11 

 

3. Stuur mij een bericht als de bestanden verlopen zijn: FileSender stuurt u een e-mail 
wanneer de transfer verlopen is. 

  
4. Stuur mij een bericht als de upload klaar is: FileSender stuurt u een e-mail wanneer de 

upload van het bestand/de bestanden afgerond is. 
 

5. Stuur mij een bericht als een download klaar is: FileSender stuurt u een e-mail wanneer de 
bestanden in uw transfer worden gedownload. In de meldingsmail die u ontvangt, staat de 
naam van het bestand of de bestanden die door uw correspondent (ontvanger van de 
transfer) zijn geüpload. 

 
6. Stuur mij een overzicht bij het verstrijken van de vervaldatum: FileSender stuurt u een 

rapport per mail wanneer de transfer verloopt. Dit rapport geeft een overzicht van alle 
gebeurtenissen die hebben plaatsgevonden gedurende de looptijd van het depot. Voorbeeld 
van een rapport: 
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7. Voeg mij toe als ontvanger: FileSender zal u ook opnemen als ontvanger voor deze transfer 
(naast de ontvangers die u al hebt ingevoerd in het veld “Aan”). 
 

8. Ik wil geen uitnodiging versturen. Geef mij de downloadlink: 
 
 

 
 
Deze optie laat u toe om rechtstreeks de link (URL) van de transfer te verkrijgen die u 
persoonlijk moet delen/doorsturen naar uw bestemmelingen, bijvoorbeeld via een private 
messaging applicatie. In dit geval zal Belnet FileSender geen e-mail versturen om de 
ontvangers op de hoogte te brengen van uw transfer. Het is aan u om de link te delen. 
Deze optie verwijdert het “Aan”-veld, zodat u geen e-mailadressen van ontvangers kunt 
invoeren. 
 
De link wordt weergegeven in de grafische interface nadat uw bestanden zijn verzonden bij 
het aanmaken van de transfer: 
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9. Gebruiker dient ingelogd te zijn op Belnet FileSender om bestand(en) te downloaden: 
Deze optie vereist dat uw ontvangers zichzelf authenticeren en identificeren om toegang te 
krijgen tot de downloadpagina via de ontvangen URL. Gebruik deze optie enkel als u zeker 
bent dat uw correspondenten zich kunnen authenticeren op Belnet FileSender via de identity 
provider van hun organisatie, die klant is van de dienst.   

 

Geavanceerde instellingen van een transfer  
1. Ik wil van alle meldingen een kopie: FileSender stuurt u kopieën van alle meldingen (e-mails) 

die het naar gastgebruikers en ontvangers stuurt. 
 

2. Ik wil dagelijks een bericht met statistieken: De maker van de transfer ontvangt dagelijks 
downloadstatistieken per e-mail. 
 

3. Sta ontvangers toe om meldingen te ontvangen wanneer hun download is voltooid: 
De ontvanger ontvangt een e-mail van Belnet FileSender op het einde van het downloaden 
van de bestanden van een transfer.   
Selecteer deze optie niet als u uw bestanden naar een mailinglijst stuurt, anders kan elke 
download een e-mail naar de hele mailinglijst sturen. Hieronder verstaan we dat het e-
mailadres van de ontvanger een groeps e-mailadres (alias) is, inclusief meerdere ontvangers.  
 

4. Schakel parallelle uploads uit (Vink dit aan als u een langzame verbinding hebt): 
Activeer deze optie als u een langzame verbinding gebruikt (uploaden) en meerdere grote 
bestanden wilt verzenden. Dit zal uw uploadsnelheid verbeteren. 
 

Algemene gebruiksvoorwaarden van de dienst 
U moet ook de algemene voorwaarden van deze dienst accepteren. Als dit vakje niet is aangevinkt, 
blijft de knop “Verstuur” grijs, waardoor uw bestanden niet kunnen worden geüpload om uw 
transfer te maken. 
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Gastgebruikers 
 

Met de functie Gastgebruikers kunt u mensen uitnodigen die geen toegang hebben tot Belnet 
FileSender, zodat zij transfers kunnen aanmaken naar de ontvangers van hun keuze. In zekere zin 
geeft u een “voucher” uit voor één of meerdere derden. 

   
De bestanden die door uw gastgebruikers worden geüpload, worden afgetrokken van de quota die 
aan u zijn toegewezen voor al uw actieve transfers.  

Er worden maximaal 100 gastgebruikers toegewezen aan elke Belnet FileSender gebruiker. 

 

 

 
  



15 

Bestemmeling(en), onderwerp/bericht en geldigheidsduur van de 
voucher 
Om een uitnodiging (voucher) aan te maken: 

1. Vervolledig: 

• het e-mailadres of de e-mailadressen van de gastgebruiker(s); 

• het onderwerp en bericht (beide zijn optioneel) van de uitnodigingsmail (voucher) die 
verstuurd wordt naar de gastgebruiker(s) van de dienst FileSender;  

2. De vervaldatum: Deze datum komt overeen met de uiterste geldigheidsdatum van de 
voucher 

Een voucher is standaard 7 dagen geldig, maar u kunt dit verminderen tot minimaal 1 dag of 
verlengen tot maximaal 14 dagen.  Als de voucher verloopt, kan uw gastgebruiker geen 
transfer meer maken met de uitnodigingslink die hij heeft ontvangen. U zult dan een nieuwe 
uitnodiging moeten aanmaken indien nodig.  

De voucher vervalt altijd om middernacht (00:00) op de geselecteerde dag. Op deze datum 
zal de link (URL) van de voucher die door Belnet FileSender naar uw gastgebruikers wordt 
gestuurd/gegenereerd, hen niet langer toelaten om een transfer aan te maken. De voucher 
kan eerder dan de geselecteerde datum vervallen als de optie “Slechts geldig voor één 
upload” is aangevinkt (zie hoofdstuk 'Instellingen van de voucher' hieronder). 

 

Instellingen gastgebruikers 
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Deze opties zijn van toepassing op de Belnet FileSender gebruiker die de voucher (uitnodiging) 
aanmaakt.  

• Stuur mij een bericht als de gastgebruikers met de upload beginnen: U, als aanmaker van 
de voucher, ontvangt een e-mail van Belnet FileSender wanneer uw gastgebruiker bestanden 
begint te uploaden, m.a.w. wanneer uw gast een transfer aanmaakt via de voucherlink/url.  

• Stuur mij een bericht als gastgebruikers de upload-pagina openen: U, als aanmaker van de 
voucher, ontvangt een e-mail van Belnet FileSender wanneer uw gastgebruiker de 
voucherlink/url opent zodat hij/zij een transfer kan aanmaken; zelfs als uw gast geen bestand 
heeft geüpload. De melding heeft hier alleen betrekking op de toegang van uw gast tot de 
uploadpagina.  

• Slechts geldig voor één upload: Uw voucher is voor eenmalig gebruik. Als deze optie is 
aangevinkt, kan uw gast maar één transfer maken met uw uitnodiging. Dit geldt zelfs als de 
ingevoerde vervaldatum nog niet verstreken is.  

• De ontvanger kan alleen aan mij bestanden sturen: Als deze optie is aangevinkt, kan uw gast 
geen ontvanger(s) naar keuze invoeren wanneer hij/zij een overschrijving maakt met uw 
uitnodiging. U bent dan de enige ontvanger van de transfer van uw gast.  

• Vermeld verloopdatum aan gastgebruiker:  Als u deze optie aanvinkt, ontvangt uw gast een 
e-mail van Belnet FileSender wanneer uw uitnodiging vervalt (zie vervaldatum). 

 

Instellingen voor overdracht 
Deze opties zijn gewenst voor uw gastgebruiker en zijn van toepassing op de transfer die uw 
gastgebruiker heeft gemaakt met uw voucher (uitnodiging).   

Let op : 

De opties die u hier selecteert worden automatisch toegepast op de transfer die uw gastgebruiker 
aanmaakt met uw voucher. Uw gast kan deze opties niet uitvinken; ze worden automatisch 
aangevinkt en grijs weergegeven (verplicht van toepassing). 

Als u geen opties selecteert, kan uw gastgebruiker de opties van zijn keuze niet 
aanvinken/activeren. Met andere woorden u bepaalt hier de opties die wel of niet worden 
toegepast wanneer uw gast een transfer aanmaakt op basis van uw uitnodiging (voucher). 
 

• Stuur mij een bericht als de bestanden verlopen zijn: De gastgebruiker wordt per e-mail op 
de hoogte gesteld van het verlopen van zijn transfer (upload), die hij heeft aangemaakt met 
uw voucher (uitnodiging). 

• Stuur mij een bericht als de upload klaar is: De gastgebruiker wordt per e-mail op de hoogte 
gesteld wanneer het uploaden van het bestand of de bestanden is voltooid wanneer hij zijn 
transfer aanmaakt met behulp van uw voucher (uitnodiging). 
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• Stuur mij een bericht als een download klaar is: De gastgebruiker wordt per e-mail op de 
hoogte gesteld wanneer de bestanden in de transfer worden gedownload door de 
ontvangers van de transfer (e-mailadressen ingevoerd bij het aanmaken van de transfer). 

• Stuur mij een overzicht bij het verstrijken van de vervaldatum: De gastgebruiker ontvangt 
een e-mailrapport van Belnet FileSender wanneer zijn transfer vervalt. Dit rapport geeft een 
overzicht van alle gebeurtenissen die tijdens de looptijd van de transfer hebben 
plaatsgevonden. 

• Voeg mij toe als ontvanger:  De gastgebruiker wordt automatisch toegevoegd als de 
ontvanger van de transfer die hij/zij heeft gemaakt met uw voucher. 

• Ik wil geen uitnodiging versturen. Geef mij de downloadlink:  Met deze optie kan de 
gastgebruiker de link (URL) direct ophalen van de transfer die hij/zij aanmaakt. Uw gast zal 
deze link/URL persoonlijk moeten delen/doorgeven aan zijn bestemmelingen, bijvoorbeeld 
via een private messaging applicatie. In dit geval zal Belnet FileSender geen e-mail versturen 
om de ontvangers op de hoogte te brengen van de transfer van uw gast. De link/URL zal 
aan uw gast worden getoond op de grafische interface, nadat uw gast klaar is met het 
uploaden van zijn bestanden bij het aanmaken van zijn transfer. 

Deze optie verwijdert het “Aan”-veld, zodat er geen e-mailadressen van ontvangers kunnen 
ingevoerd worden. 

• Gebruiker dient ingelogd te zijn op Belnet FileSender om bestand(en) te downloaden: Deze 
optie vereist dat de ontvangers van de transfer van uw gast zich MOETEN authenticeren en 
identificeren om toegang te krijgen tot de downloadpagina via de ontvangen URL.  

Gebruik deze optie enkel als u zeker bent dat de correspondenten van uw gast zich kunnen 
authenticeren op Belnet FileSender via de identity provider van hun organisatie, die klant van 
de dienst moet zijn.  Check dit met uw gastgebruiker om zeker te zijn. 

 

Geavanceerde instellingen voor overdracht 
1. Ik wil van alle meldingen een kopie: FileSender stuurt uw gastgebruiker kopieën van alle 

meldingen (e-mails) die het naar gasten en ontvangers stuurt. 
 

2. Ik wil dagelijks een bericht met statistieken: De gastgebruiker ontvangt dagelijks 
downloadstatistieken voor zijn transfer per e-mail. 
 

3. Sta ontvangers toe om meldingen te ontvangen wanneer hun download is voltooid: 
De ontvanger van de transfer, aangemaakt door de gastgebruiker, ontvangt een e-mail van 
Belnet FileSender wanneer de transferbestanden zijn gedownload.   
Gebruik deze optie niet als uw gast bestanden naar een mailinglijst moet sturen, anders kan 
elke download een e-mail naar de hele mailinglijst sturen. Hieronder verstaan we dat het e-
mailadres van de ontvanger een groeps e-mailadres (alias) is, inclusief meerdere ontvangers. 
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Versturen van de voucher 
Wanneer u ten slotte het adres van elk van uw gastgebruikers hebt ingevoerd en de verplichte opties 
voor uw gasten hebt geselecteerd, klikt u op de knop “Stuur uitnodiging”. 

Belnet FileSender creëert de voucher (uitnodiging) door uw gasten een link te sturen waarmee ze 
een transfer kunnen creëren door bestanden te uploaden, zodat ze deze kunnen delen met de 
ontvangers van hun keuze. 

 

Lijst van mijn actieve gastgebruikers 

 

 

Het tweede deel van het tabblad ‘Gastgebruikers’, met de naam « Lijst van mijn actieve 
gastgebruikers » geeft alle actieve vouchers weer. 

Voor elke voucher (actieve uitnodiging) vermeldt de tabel: 

• Gastgebruiker: het e-mailadres van uw gastgebruiker; dit is het adres waar Belnet FileSender 
de uitnodiging naartoe heeft gestuurd om een transfer aan te maken. 

• Onderwerp: onderwerp van de uitnodigingsmail voor deze voucher. 

• Bericht: bericht dat u heeft ingevoerd bij het maken van deze voucher. 

• Aangemaakt: datum waarop u deze voucher heeft aangemaakt. 

• Verloopt: datum waarop deze voucher vervalt. 
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• Acties: er zijn 3 mogelijke acties voor elke voucher 

◦ Verwijderen: Deze actie verwijdert de voucher voor uw gast. Zijn uitnodiging zal verlopen 
en uw gast zal niet langer een transfer kunnen maken met de uitnodiging die hij heeft 
ontvangen.   

 

◦ Verstuur een herinnering aan deze gastgebruiker: De gast van deze voucher ontvangt een 
herinnering om de voucher te gebruiken. 

 
 

 
 

 
Opmerking: Deze actie is handig als u de voucher (uitnodiging) heeft gemaakt met de 
instelling gastgebruikers “De ontvanger kan alleen aan mij bestanden versturen”, als u 
wacht op bestanden die uw gast u MOET sturen voor de deadline die u heeft gekozen, 
d.w.z. voor de vervaldatum die u heeft geselecteerd.       
 

◦ Doorsturen: Met deze actie kunt u een extra gastgebruiker toevoegen aan deze voucher. 
Het onderwerp en bericht van de initiële voucher zullen identiek zijn voor de 
toegevoegde gast:    
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Opmerking: Deze actie is handig als u een voucher (uitnodiging) heeft gemaakt voor één 
of meerdere personen om bestanden op te vragen met betrekking tot een 
gemeenschappelijk onderwerp/bericht. Met deze optie kunt u een gastgebruiker 
toevoegen voor hetzelfde verzoek. 

 

Overdracht van gastgebruikers 
Het derde gedeelte van het tabblad 'Gastgebruikers', genaamd “Overdracht van gastgebruikers”, 
toont alle transfers (uploads) die uw gasten hebben gemaakt dankzij uw uitnodigingen.  

 
 

Voor elke transfer van de gastgebruiker, vermeldt de tabel: 

• Transfer ID: het transfernummer dat het systeem heeft toegewezen aan deze transfer. Met 
het +-symbool naast de ID kunt u de details bekijken van de transfer die uw gast heeft 
gemaakt. Cfr. Downloads” kolom, hieronder uitgelegd.  

 

• Gastgebruiker:  het e-mailadres van de gastgebruiker (beweeg de muis over de ID van de 
gastgebruiker om het e-mailadres van de gastgebruiker te zien). 

• Ontvangers: het e-mailadres van de ontvanger van de transfer die door uw gast is gemaakt. 
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• Grootte: Grootte in bytes van alle bestanden die door uw gast zijn geüpload voor zijn 
transfer. Herinnering: Bestanden die worden geüpload door uw gastgebruikers worden 
afgetrokken van uw quota, dat aan u is toegewezen voor al uw eigen actieve transfers. 

• Bestanden: lijst met bestanden die uw gast heeft geüpload als onderdeel van zijn transfer.   
Houd uw muis boven de naam van een bestand (afgekort) om de volledige naam van het 
bestand te zien. 

• Downloads: Aantal downloads dat is uitgevoerd door de ontvangers van de transfer die door 
uw gastgebruiker is gemaakt. Zodra een download is geteld, wordt de optie (Bekijk alles) 
weergegeven naast het aantal voltooide downloads. Met de optie (Bekijk alles) kunt u de 
details van de door uw gast gemaakte transfer bekijken.  

 
 

• Verloopt: Vervaldatum gekozen door uw gast toen hij zijn transfer aanmaakte. 

• Acties:  Er zijn vijf mogelijke acties. LET OP: U handelt hier op een transfer die is aangemaakt 
door uw gastgebruiker. Raadpleeg uw gastgebruiker als deze transfer niet voor u bedoeld is, 
omdat deze acties verkeerd begrepen kunnen worden door uw gastgebruiker. We raden u 
aan om met uw gastgebruiker te overleggen voordat u handelt op een transfer die door uw 
gastgebruiker is aangemaakt.  

In de meeste gevallen is uw gastgebruiker iemand die zich niet kan authenticeren bij de 
Belnet FileSender dienst. Uw gast zal u daarom vragen om te handelen op zijn transfer.  

◦ Verwijderen:  Deze actie verwijdert de transfer die is aangemaakt door uw gastgebruiker. 
Ontvangers van de door uw gast aangemaakte transfer kunnen de bestanden niet 
downloaden. Als de transfer niet voor u bedoeld is, informeer dan uw gastgebruiker, die 
zich misschien afvraagt waarom de transfer is verwijderd!  

 

◦ De vervaldatum verlengen met: 

▪ 5 dagen als dit de eerste uitbreiding van de geldigheidsduur is; 

▪ 3 dagen als dit de tweede uitbreiding van de geldigheidsduur is.  
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◦ Voeg een ontvanger toe: Voeg een ontvanger toe aan de transfer die is aangemaakt door 
uw gastgebruiker. Pas op voor vertrouwelijkheidsrisico's. Handel alleen in overleg met 
uw gastgebruiker! 

 

◦ Verstuur herinnering: Met deze actie wordt een herinnering verzonden naar de 
ontvangers van de door uw gastgebruiker aangemaakte transfer. De ontvangers 
ontvangen opnieuw de e-mail van Belnet FileSender waarin ze worden uitgenodigd om 
de door uw gast gedeelde bestanden te downloaden.  

 

 

◦ Bekijk de transfer logs: Met deze actie kunt u de logs bekijken van de upload/transfer die 
door uw gastgebruiker is aangemaakt. Wanneer de logs worden weergegeven, kunt u 
met de knop “Stuur mij deze informatie per e-mail” de informatie van deze logs per e-
mail verkrijgen. 
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Mijn transfers 
 

 

Onder het tabblad « Mijn transfers », kunt u het volgende bekijken:  

- uw beschikbare (actieve) transfers (uploads) 

- uw afgesloten (vervallen) transfers 

 
Mijn beschikbare transfers 
Onder het tabblad Beschikbaar worden al uw transfers die nog actief zijn opgelijst; d.w.z. degenen 
waarvan de vervaldatum nog niet is bereikt of die u niet vóór de vervaldatum handmatig hebt 
afgesloten. 

 

 
Voor elk van uw persoonlijke transfers vermeldt de tabel: 

• Transfer ID: het nummer dat het systeem voor deze transfer heeft toegewezen. Met het +-
symbool naast het  transfer ID kunt u de details van uw transfer weergeven. Zie kolom 
‘Downloads’, hieronder uitgelegd. 

 

 
 

• Ontvangers: het e-mailadres van de ontvanger van deze transfer  

• Grootte: grootte in byte van alle bestanden die voor deze transfer zijn geüpload. 

• Bestanden: lijst met bestanden die u voor deze transfer heeft geüpload.   Houd uw muis 
boven een (afgekorte) bestandsnaam om de volledige bestandsnaam te zien verschijnen. 

• Downloads: aantal downloads gemaakt door de ontvangers van uw transfer. Zodra een 
download is geteld, wordt naast het aantal voltooide downloads de optie '(Bekijk alles)' 
weergegeven. Met de optie ‘(Bekijk alles)’ kunt u de details van deze transfer weergeven.  
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• Verloopt: vervaldatum die u heeft gekozen voor deze transfer. 

• Acties:  Er zijn 5 mogelijke acties  

◦ Verwijderen:  met deze actie verwijdert u uw transfer.  

 

◦ De vervaldatum verlengen met: 

▪ 5 dagen als dit de eerste uitbreiding van de geldigheidsduur is; 

▪ 3 dagen als dit de tweede uitbreiding van de geldigheidsduur is.  

 

                    

◦ Voeg een ontvanger toe: een ontvanger toevoegen aan uw transfer. Meerdere adressen 
scheiden door , of ; 
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◦ Verstuur herinnering: Met deze actie wordt een herinnering verzonden naar de 
ontvangers van de transfer. De ontvangers ontvangen opnieuw de e-mail van Belnet 
FileSender waarin ze worden uitgenodigd om de door u gedeelde bestanden te 
downloaden.  

 

 

◦ Bekijk de transfer logs: Met deze actie kunt u de logs bekijken van uw upload/transfer. 
Wanneer de logs worden weergegeven, kunt u met de knop “Stuur mij deze informatie 
per e-mail” de informatie van deze logs per e-mail verkrijgen. 
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Mijn afgesloten transfers 
 

Onder het tabblad Afgesloten vindt u de lijst met uw oude, nu afgesloten, transfers. Dat wil 
zeggen: inclusief degene waarvan de geldigheidsdatum is bereikt of die u niet vóór de 
vervaldatum handmatig hebt afgesloten. Logs van de afgesloten transfers blijven 46 dagen 
beschikbaar. 

Voor elk van uw persoonlijke afgesloten uploads/transfers vindt u in de tabel: 

• Transfer ID: het nummer dat het systeem bij het aanmaken van deze transfer had 
toegewezen. Met het +-symbool naast de ID kunt u de details van deze afgesloten transfer 
weergeven. Zie Kolom ‘Downloads’, hieronder uitgelegd.  

 

 

• Ontvangers: het emailadres van de ontvanger die u heeft ingegeven voor deze transfer, die 
inmiddels is afgesloten. 

• Grootte: grootte in byte van alle bestanden die u hebt geüpload voor deze transfer, die 
inmiddels is afgesloten. 

• Bestanden: lijst met bestanden die u voor deze inmiddels afgesloten transfer heeft geüpload.   
Houd uw muis boven een (afgekorte) bestandsnaam om de volledige bestandsnaam te zien 
verschijnen.  

• Downloads: aantal downloads gemaakt door de ontvangers van deze inmiddels verlopen 
transfer. Zodra een download is geteld, wordt naast het aantal voltooide downloads de optie 
'(Bekijk alles)' weergegeven. Met de optie (Bekijk alles) kunt u de details van deze verlopen 
transfer bekijken.  

• Verloopt: vervaldatum die u heeft gekozen voor deze inmiddels afgesloten transfer 

• Acties:  ‘Bekijk de transfer logs’ is de enige mogelijke actie met betrekking tot afgesloten 
transfers 

◦ Bekijk de transfer logs: Met deze actie kunt u de logs voor deze afgesloten transfer 
bekijken. Wanneer de logs worden weergegeven, kunt u met de knop “Verstuur naar 
mijn email” de informatie van deze logs per e-mail verkrijgen. 
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Mijn profiel 
 

Onder het tabblad 'Mijn profiel' kunnen gebruikers bepaalde parameters instellen en acties uitvoeren 
op de logs die op de server opgeslagen zijn. 
 
Op deze pagina kan de gebruiker:  

1. Zijn voorkeurstaal voor de grafische interface instellen. De mogelijke keuzes zijn “Engels”, 
“Frans” of “Nederlands”. Deze keuze is persistent voor de gebruiker, aangezien ze wordt 
opgeslagen in de Belnet FileSender database. 
 

 
 
 

2. API-sleutels aanmaken/verwijderen voor het gebruik van REST API (voorbehouden voor 
gebruikers met geavanceerde technische kennis). Met deze API's kunt u het maken van 
transfers, het downloaden van bestanden, enz. automatiseren vanaf de opdrachtregel via 
scriptontwikkeling.  
 

 
 
Het gebruik van REST API’s staat beschreven in de technical FAQ op de Belnet website: 

• Link naar de technical FAQ --> Configuratie --> Hoe gebruik ik de Rest API voor Belnet 
FileSender?      
 

Belnet biedt geen verdere scriptontwikkeling aan voor het gebruik van FileSender API's. U 
bent vrij om uw eigen scripts te ontwikkelen volgens uw behoeften. 
 
Raadpleeg uw lokale technische support voor het gebruik van REST API's voor deze dienst.  

https://belnet.be/nl/communities-diensten/alle-diensten/identity-mobility-federation/filesender/filesender-technical-faq
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3. Acties uitvoeren met betrekking tot logbestanden en aanvullende informatie. 

 

 
• Verzend logs: Gebruik deze actie alleen als uw IT-support of Belnet u hierom vraagt. 

 
• Exporteer logs naar een bestand... : met deze actie exporteert u het logboek van uw 

acties op Belnet FileSender, dat in de cache van uw webbrowser staat, naar een 
lokaal bestand. 

 
• Verwijder logfiles:  met deze actie verwijdert u het logbestand met betrekking tot uw 

acties op Belnet FileSender, dat in de cache van uw webbrowser is opgeslagen. 
 

• Verwijder opgeslagen e-mailadressen die worden gebruikt om uw ontvangers aan te 
vullen: Deze actie verwijdert de meest gebruikte e-mailadressen uit de database in 
het veld 'ontvanger'. Hierdoor worden de meest gebruikte adressen aan u 
gepresenteerd, na het invoeren van de eerste drie tekens. Het aantal e-mailadressen 
in de database is beperkt tot de 45 meest gebruikte.  

 
 

Opmerking over klantenlogs: 
 
De gegevens die afkomstig zijn van uw browser in het kader van het gebruik van Belnet 
FileSender worden 10 dagen bewaard. 
Meer informatie vindt u onder de tab “Privacy” in de grafische interface van Belnet 
FileSender. 
  

• Wis opgeslagen overdrachtinstellingen van de laatste upload:  deze actie verwijdert 
de overdrachtsopties die u tijdens uw laatste upload heeft geselecteerd uit de 
database. 

 
4. U kunt ook uw gebruikersaccount uit de database verwijderen 

 
 OPGELET: Deze actie verwijdert uw gebruiker, al uw transfers, uitnodigingen en de 
bijbehorende gebeurtenis- en loggegevens. 
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 Opmerking: 

Uw gebruikersnaam en wachtwoord worden buiten Belnet FileSender verwerkt. Het staat u 
vrij om uw account op Belnet FileSender te verwijderen. Hierdoor worden al uw bestanden, 
alle gasten die u hebt uitgenodigd en alle andere foutopsporingsinformatie die u naar de 
server hebt gestuurd (mislukte downloads, enz.) verwijderd. Het verwijderen van uw 
gebruikersaccount verwijdert al deze informatie en Belnet FileSender zal deze niet langer 
opslaan. 
 
Aangezien Belnet FileSender geen zeggenschap heeft over uw gebruikersnaam en 
wachtwoord, blijven deze actief tot u ze verwijdert uit uw instelling. 
 
Aangezien de verificatie van de gebruikersnaam en het wachtwoord buiten Belnet FileSender 
gebeurt, via de Identity Provider van uw instelling, kunt u opnieuw gebruiker worden door 
opnieuw in te loggen.  Als u dit doet, verschijnt u als een nieuwe gebruiker op Belnet 
FileSender en kunt u uw oude bestanden of informatie niet meer ophalen, aangezien deze 
volledig werden verwijderd toen u uw account op Belnet FileSender verwijderde. 
 

Help 
 

Bevat algemene informatie over wat wordt ondersteund, bijvoorbeeld 

• Algemene aanbevelingen 

• Mogelijke downloadgrootte beperkingen 

• Browserfuncties 

• Geconfigureerde servicebeperkingen 

• … 

 

Informatie 
 
Belnet FileSender is een webapplicatie waarmee geauthenticeerde gebruikers eenvoudig en veilig 
grote bestanden naar andere gebruikers kunnen sturen. 

Het doel van deze software is om grote bestanden naar iemand te sturen, deze bestanden 
beschikbaar te stellen voor een bepaald aantal downloads en/of voor een bepaalde periode, en deze 
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bestanden vervolgens automatisch te verwijderen. Deze software is niet bedoeld om te worden 
gebruikt als een permanent platform voor het publiceren van bestanden. 

 

Privacy 
 
Informatie over de bescherming van de persoonlijke levenssfeer bij het gebruik van de Belnet 
FileSender dienst. In dit deel vindt u informatie over het bewaren van informatie die nodig is voor de 
werking van de Belnet FileSender dienst. 

FileSender moet informatie opslaan over de bestanden, over wie er toegang toe heeft en over de 
uitgevoerde acties. Bestanden worden na een bepaalde periode automatisch verwijderd uit het 
systeem en de database. Op deze pagina kunt u zien hoe lang deze informatie wordt opgeslagen.  

Houd er rekening mee dat wanneer een archief wordt verwijderd, alle gekoppelde bestanden en 
kopieën van verzonden e-mails ook worden verwijderd. 

 

Afmelden 
 
Met het tabblad 'Afmelden' kan de gebruiker uitloggen uit de Belnet FileSender sessie. 

 

FAQ 
 
Er is een FAQ-pagina beschikbaar voor gebruikers, integratoren en IT-managers van uw instelling. 

Deze FAQ is beschikbaar op de website van Belnet. Aarzel niet om deze te raadplegen voor al uw 
vragen over :  

1. Uw eerste stappen met FileSender ; 

2. Uw beveiligingsvragen ; 

3. Uw configuratievragen ; 

4. Uw vragen over de interface 

 

Bezoek onze FAQ-pagina: 

https://belnet.be/nl/communities-diensten/alle-diensten/identity-mobility-
federation/filesender/filesender-technical-faq 

 

  

https://belnet.be/nl/communities-diensten/alle-diensten/identity-mobility-federation/filesender/filesender-technical-faq
https://belnet.be/nl/communities-diensten/alle-diensten/identity-mobility-federation/filesender/filesender-technical-faq
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Nuttige links 
 

• Interface: https://filesender.belnet.be/ 

• FAQ Belnet FileSender : https://belnet.be/nl/communities-diensten/alle-diensten/identity-
mobility-federation/filesender/filesender-technical-faq 

• Belnet R&E Federation : https://belnet.be/nl/diensten/identity-mobility-
federation/belnet-re-federation 

 

https://filesender.belnet.be/
https://belnet.be/nl/communities-diensten/alle-diensten/identity-mobility-federation/filesender/filesender-technical-faq
https://belnet.be/nl/communities-diensten/alle-diensten/identity-mobility-federation/filesender/filesender-technical-faq
https://belnet.be/nl/diensten/identity-mobility-federation/belnet-re-federation
https://belnet.be/nl/diensten/identity-mobility-federation/belnet-re-federation
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